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Giivenli Internet politikasi; Mersin ili Toroslar Iigesi Giineykent Sehit Nevzat Mercan
Ilkokulu okul i¢i bilgisayar sistemi ve wifi internet kullanim kogullarim ve evde 6grencilerin
givenli internet kullaniminda aile katilim politikasin: belirlemektir.

Okulumuz'un tiim iiyelerini gevrimici olarak korumak ve giivenligini saglamak.

Teknolojinin potansiyel riskleri ve yararlan konusunda Giineykent Sehit Nevzat Mercan
Ilkokulu idarecileri, 6gretmenler, ogrencileri ve galiganlan igin farkindalik yaratmak.

Tim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davranislan
¢evirimigi olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini yonetme gereksiniminin farkinda olmak.

Okuldaki tiim iiyeler tarafindan bilinen ¢evrimigi giivenlik endiselerine yanit verirken agikga
kullanilacak prosediirleri tanimlamak.

Bu politikanin, y6neticile, gretmenler, ogrenciler, veliler, destek personeli, ziyaretgiler ve

::;'Ts" okul adina hizmet veren veya bunlan yerine getiren diger kisiler (toplu olarak bu politikada

o _L ‘personel” olarak amilacaktir) dahil olmak iizere tiim personel igin gegerli olmasini saglamak.

s Sonug olarak ana hedefimiz, internet erigimi ve kisisel cihazlar da dahil olmak iizere bilgi
iletisim cihazlarinin kullamim igin bu giivenlik politikasinin gegerli olmasidir. Cocuklar,
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deA personel ya da diger kisilere, alistiklan diziistii bilgisayarlar, tabletler veya mobil cihazlar

usu gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de gegerlidir.

ey GUVENLIK (E-SAFETY) POLITIKAMIZIN ANA iLKELERI

[]u v' E-giivenlik politikalanmiz okuldaki tiim personelle paylasilir.

15

u!:} E-giivenlik politikalan asagidaki galigmalarla &grencilere yansitilir.

UL EBA’ da bulunan teknolojinin dogru kullanimi videolan simflarda izlettirilir.

es ¢ EBA’ da bulunan giivenli hayat-giivenli internet baslikli videolan simiflarda ilettirilir.

G 3 Rehberlik servisi tarafindan teknoloji bagimliligi konulu seminer ¢aligmalan yapilir.

b 2

Tum siniflarda sanal zorbalik/siber zorbalik ile ilgili bilgilendirme ¢aligmalan yapilir.
Okulumuz bilgisayarlaninda Milli Egitim Bakanligi internet filtresi kullanilir,

Okulda teknolojinin bilingli kullanin ile ilgili panolar olugturulur.

Okul i¢inde y1l boyunca giivenli internet kullanimu ile ilgili caligmalar yapilir,

Okul personelini, e-giivenlik konusunda bilgilendirici galigmalar yapilmaktadir.

AN Y U U U U U N N

Personel kendi usblerini antiviriis programi bulunan okul bilgisayarlannda
kullanabilirler,
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e v" Okulda ¢aligan tiim personelin (6gretmen ve gorevlilerin) e-giivenlik konusunda
e diizenli egitim almasi saglanir.

¥" Seminer déneminde ogretmenlerin Bilingli internet Kullanimi ile ilgili seminer
¢aligmalan yaparlar.

v' Okulda ‘Giivenli internet Giinii” ile ilgili ¢alismalarin yapilmasi ve Giivenli Internet
Giinii (SID)’in kutlanmasz planlanir.

v’ Velilerin bilingli internet kullanim ile ilgili bilgilendirme seminerleri verlir.

v Ogrenci verileri saha dis1 alinirken veya e-posta ile gonderildiginde; e-posta sistemleri
sifre ve gilivenlik duvarlari ile korunmaktadir.

v' Okulumuzda izinsiz fotograf gekmek kesinlikle yasaktir. Ogrencilerimizin,
velilerimizin ve okul personelinin fotograflaninin gekilmesi ve onlarn okulda fotograf
¢ekmesi ve yayinlamas: ile ilgili Milli Egitim Bakanliginin direktifleri takip edilir.

v" Milli Egitim Bakanhginmn 07/03/2017 tarihli Okullarda Sosyal Medyanin Kullanilmas:
isimli genelgesinde ; e-Twinning ve Erasmus projelerinde yasaklama getirmedigi
sadece internet giivenlii ve etigi ile ilgili tim Avrupa’da gegerli olan kisitlama ve

st kurallara uyulmas: konusunda hassas davranilmasi gerekliligi belirtilmistir.

- Okulumuzun 6grencilerinin yiizleri okula ait higbir sosyal medya sitesinde ag¢ik bir

3 _L sekilde paylasilmayacaktir, ancak eTwinning portali, Erasmus+ ve TUBITAK

ma: projeleri dahilindeki etkinlik resimlerinde gocuklarin ytizlerinin emojiler ile
kapatilarak paylagilmas: hususunda veli izinleri alinacaktir.

[iim? v" Okulumuzdaki e-Twinning ve Erasmus projeleri kapsaminda ;6grencilerin yiizlerinin

R segildigi fotograf ve videolann paylagiimamasina, paylasim yapilmasi durumunda
mutlaka velilerden projenin baglangicinda paylasim i¢in izin veren bir yaz
imzalatilmasina, resim ve videolarin Youtube ve Vimeo’da kisitlamalar boliimii

ey : « = i

1 u segilerek paylasilmas: konusunda hassasiyet gosterilir.

1211 v’ . e-Giivenlik derslerde miifredat kapsaminda 6gretilir.

uru

uLe v Okulumuzda 21. Yiizyil egitim 6grenme yaklagimlarinin, 6zellikle Bilgisayar

) Teknolojilerinin dogru kullanilmasi, uluslararas: aktivitelerde yer almak, okul

_ personelinin ve 6grencilerin dijital yetkinliklerini gelistirmek iizere e-Twinning

g projelerine 6nem vermekte ve aktif olarak katilmaya devam etmektedir.

L -]

3 v Okulumuz gevrimigi biitiin 6nlemleri almaktadir.

KAPSAM

Bu politika, Giineykent Sehit Nevzat Mercan ilkokulu bilgisayar ag1 ve okul iginde kablosuz
internet servislerine okul iginden veya digindan erisim hakki verilen tiim kullanicilart kapsar.

SORUMLULUKLAR
Bu politikamin uygulatilmasindan okulumuz idaresi sorumludur.

Bu politikanin hazirlanmasindan ve giincellenmesinden Giineykent Sehit Nevzat Mercan
llkokulu idaresi ve E-Giivenlik komisyonu sorumludur.
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A. TUM CALISANLARIN SORUMLULUKLARI SUNLARDIR:

Ogretmenler ve yardime: hizmetler personeli cep telefonlarini 6grencilerin bulundugu zaman
ve ortammlarda kullanamazlar.

EBA kisisel sayfalarda derslere ait Dijital 6grenme igerigi, EBA ortamlarinda kullaniimak
lizere gelistirilen elektronik 6grenme kaynaklanm paylasiminda igerik ekleme standartlanina
uymak,

Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.
Kabul Edilebilir Kullanim Politikalarin1 (AUP lar) okumak ve onlara bagli kalmak.
Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli gevrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlann bakiminda
¢ocuklarla nasil iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalan modelleme, MEB
hizmet i¢i ve Ogretmen Yetistirme ve Gelistirme Genel Miidiirliigiiniin yayinladig
dokiimanlan takip etmek,

Okulumuzda disiplinler aras1 6gretim ile ¢evrimigi giivenlik egitimini iliskilendirme, 6grenci
ve veliler ile paylasmak,

Okul koruma politikalarim ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

Bu alanda 6gretmenlerin mesleki gelisim i¢in kigisel sorumluluk almalarim saglamak,

B. COCUKLARIN VE VELILERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Covid-19 Pandemisi nedeniyle uzaktan egitim ile daha da 6nemli hale gelen giivenli internet
ve gocuklann sevilerine uygun igeriklerin belirlenmesi, ¢ocuklarin yaslanna uygun igerikleri
takip etmesi, internet bagimliligi konusunda velilerin bilgilendirilmesi konusunda giivenli
internet kullanimini saglamak ve bu konuda giivenlik politikalaninin geligtirilmesine katkida
bulunmak.

Uzaktan Egitim Siirecinde gocuklann teknolojiyi yogun sekilde kullanmalari ve zamanlarinin
gogunu ¢evrim igi olarak gegirmeleri internete bagimlig artinrken, ailelerin ¢ocuklan
olumsuz internet aligkanliklan edinmemeleri, teknolojiyi egitimlerini destekleyici sekilde
iiretken ve uygun sekilde kullanmalari, dijital simirlarda giivenli gekilde gezinmeleri, temel
siber yasam becerilerini edinmeleri ve sorumluluk sahibi kiiresel dijital vatandaslar olarak
yetismelen igin rehberlik etmelerini saglamak,

EBA Kullanimi ve EBA kigisel sayfalarda kisisel paylasim konusunda bilgilenmek,
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ng EBA kisisel sayfalarda derslere ait Dijital ogrenme igerigi, EBA ortamlarinda kullanilmak

“ uizere gelistirilen elektronik 6grenme kaynaklarini paylagiminda icerik ekleme standartlarina
uymak,

Okulun Kabul Edilebilir Kullamm Politikalarini okumak ve onlara bagh kalmak.
Cevrim i¢i ve gevrimdigi bagkalarimin hislerine ve haklarina sayg1 duymak.

isler ters giderse, guvenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik sorunlanyla
kargilagan diger kisileri desteklemek.

Belli bir teknolojiyi kullanmanin kigisel risklerini degerlendirmek ve bu riskleri sinirlamak
i¢in giivenli ve sorumluluk sahibi davranmak.

OKUL ICINDE VE EVDE BiLGi ILETISIM TEKNOLOJILERININ KULLANIMI ;
a. OKUL/WEB SITESINIiN YONETIiLMESi

ol Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
" veya Ogrencilerin kigisel bilgileri yayinlanmayacaktir.
.12 Okul Miidiirii yayinlanan cevrimigi igerik igin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasim saglayacaktir.
!? Web sitesi, erigilebilirlik fikri miilkiyet haklarina saygy, gizlilik politikalan ve telif hakki da
10 dahil olmak iizere okulun yayin yénergelerine uyacaktir.
i Ogrenci galimalan 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacakur,
18 Okul web sitesinin yonetici hesabi, MEB tarafindan iicretsiz sunulan Web Kontrol Paneli,
fﬁ Viriis Korumasi, Yedekleme, Giivenlik Duvan ve kurumsal 1 eposta ile uygun bir gekilde
:[: guglii sifreyle, sadece okul miidiirii erigimine agik gifreli bir ortamdir.
Okul, gevrimigi giivenlik dihil olmak iizere, toplumun iiyeleri igin okul web sitesinde
- korunma hakkinda bilgi gonderecektir.
Al
A b. CEVRIMICI GORUNTU VE VIDEOLAR YAYINLAMA
Okul, gevrimigi paylasilan tim resimlerin ve videolarn okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktir,
Okul,, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalani, Davrams Kurallan, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullammu gibi diger politikalar ve prosediirlere uygun sekilde yer almasim saglayacaktir. T
£
Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarﬁ :“"‘ )
yaymlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir. ~ 70
I.
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¢. KISISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

Cep telefonlanmn ve gocuklanin ve yetigkinler arasindaki diger kisisel cihazlarin yaygin bir
sekilde sahiplenilmesi, tiim tyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir
sekilde kullanilmasini saglamak igin gerekli adimlan atmalanni gerektirir.

Cocuklann ve yetiskinlerin cep telefonlanimin ve diger kisisel cihazlarin kullanimu, okul
tarafindan kararlastinlacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikast
déhil olmak iizere uygun politikalarda yer alacaktir.

Giineykent Sehit Nevzat Mercan ilkokulu, mobil teknolojilerle yapilan kisisel iletigimin,
gocuklar, personel ve anne-babalar igin giindelik yasamin kabul edilen bir pargas oldugunun
farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullaniimasini
gerektirir.

d. OGRENCILERIN KiSiSEL CIHAZLARINI VE CEP TELEFONLARINI
KULLANIMI

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimui konusunda
egitim alacaklardr.

Bilisim araglanni, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses
ve goriintii alarak, mesaj ve e-mail gondererek, bunlan arkadaglanyla paylasarak egitim-
ogretimi olumsuz yonde etkileyecek sekilde kullanmak aym zamanda okul ders saatleri
igerisinde telefon bulundurmak kesinlikle yasaktir.

Ogrenciler yaslan itibariyle cep telefonu kullanmamakta ancak telefonu olan Ogrenciler ders
baslamadan 6nce telefonlarini sinif 6gretmenlerine teslim etmek zorundadir,

Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel
verilerin korunmasim saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders
6gretmeni dgrenci telefonunu ilgili miidiir yardimcisina teslim eder. Cep telefonu 6grenci
velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi diginda telefon kimseye
teslim edilmez.

Cocuklanin cep telefonlarini veya kigisel cihazlanim egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gergeklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin

verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklartyla iletigim kurmamalan, okul
idaresine bagvurmalan énerilir, istisnai durumlarda Ogretmenin onayladig sekilde istisnalara ...~ -
izin verilebilir.

Ogrenciler, telefon numaralanm yalmizca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.
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| Ogrencilere, cep telefonlannin ve kisisel cihazlann guvenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlann ve sonuglarn farkina varilacaktir,

310!

< Ogrencinin kigisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi
veya cezai bir sugla ilgili kamit saglayabileceginden stpheleniliyorsa, cihaz daha ayrintily
aragtirma igin polise teslim edilir.
e. ZIYARETCI KISISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI:
Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlanm ve kisisel cihazlan kullanmalidur.
Fotograflar veya videolar gekmek igin ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin
veya kigisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gergeklestirilmelidir.
Okul, ziyaretgilere kullamim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak
ve sunacaktir,
Personelin uygun ve giivenli oldugunda sorunlara karg: gikmas: beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

3] YONTEM

et

g Kabul Edilebilir Kullanim Politikasi

3 .
Giineykent Sehit Nevzat Mercan Ilkokulu bilgisayar sistemlerini sadece okul idaresi

3 kullanmaktadir. Okulda etkilesimli tahtalar yoktur. Ogretmenlerin simflarda kablosuz internet

@ agna erisimi ve siiflarda projeksiyonlann kullanilmasi esnasinda giivenli internete ihtiyag

1Q vardir. Bu sistemler dikkatli bir gekilde kullanilmalidir; bir kag kiginin hatali kullanimi bile

| Okul’un ve diger kisilerin ¢alismalanm sekteye ugratma potansiyeline sahiptir. Bu sebeple

v kullanicilar Okul’un bilgisayar sistemlerimi kullanirken dikkatli olmali ve etik davranig

| . -

b sergilemelidir.

‘i Giineykent Sehit Nevzat Mercan flkokulu Kabul Edilebilir Kullanim Politikasi veya

't bilgisayar sistemlerin kullanimina iliskin olarak Okul tarafindan herhangi bir mecrada

' yayimlanan hiikiim ve kogullar altindaki higbir hiikiim higbir sekilde s6z konusu hak,
Sa miilkiyet ve ¢ikarlarin kullanicilara devredildigi anlamina gelmemektedir.
p ¢ Kullanicilar, Okul’un izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar

| sistemlerine erigebilmek i¢in hatali veya aldatic bilgilerin temin edilmesi suretiyle veya sair

| sekillerde bilgisayar sistemlerinin yetkisiz kullanimu yasaktir. Kullanucilar diger kurum,

i kurulus veya kigilerin bilgisayar sistemlerine yetkisiz erisim saglamak igin Okul’un bilgisayar
1 : sistemlerini kullanamaz.

o . . SR g . . /”/_,,T‘C e,
Kullanicilar, Okul hesaplarint kullanmas: igin hi¢ kimseyi higbir sebeple yetkilendiremez. g 2N
Okul hesabinin her tiirlii kullanimindan hesap sahibi sorumludur. Kullanicilar hesaplarinin /13’ E
yetkisiz kisilerce kullanilmasinin dniine gegilmesi igin §ifre koruma ve belge koruma dahil -:
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yo12 ! tim makul 6nlemleri almalidir. Sifrelerini bagka bir kisiyle paylasmamali ve sifrelerini
diizenli olarak degistirmelidir. Bir kullanic1 hesabina ait sifre kullanilarak gergeklestirilen her

tirli iglemden, s6z konusu islemi gergeklestiren taraf hesap sahibinin kendisi olmasa dahi
sorumlu hesap sahibidir.

Okul’a ait higbir bilgisayar sorumsuz bir sekilde veya bagkalarinin islerine engel olacak
sekilde kullanilamaz. Buna; hakaret igerikli, rahatsiz edici veya taciz edici igerikler ile
zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlann iletilmesi veya
ulagilabilir kilinmasy; kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasitl,
dikkatsizce veya ihmalkar bir bigimde zarar verilmesi; kasitli olarak elektronik iletisimin
kesintiye ugratilmasi veya diger bir sekilde bagkalannin mahremiyetinin ihlal edilmesi veya
kullaniciya ait olmayan veya kullanici i¢in olmayan bilgiye erigilmesi; sistem kaynaklarinin
kasitli olarak hatal kullanilmasi veya bagkalarinin hatal kullanmasimn saglanmasi veya

Ucretsiz yazilim gibi giivenilir olmayan kaynaklardan idari sistemlere yazilim veya veri
indirilmesi dahildir.

Isbu politikanin bagka bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin giivenligi ile
ilgili bir hata ya da giivenligin “by-pass” edilmesine iliskin her tiirlii bilginin tespiti

52‘: durumunda, vakanin Giineykent Sehit Nevzat Mercan Ilkokulu E-Giivenlik Komisyonuna
48 bildirilmesi zorunludur.

e Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanima, isbu politikaya
0 uyulmamasi dahil, Okul politikasinin ihlalini teskil etmektedir ve Idare onayyla Disiplin
§§° Kurulu takibini gerektirir. Isbu politikaya veya politikanin belli bir duruma uygulanmasina
SIU iligkin her tiirlii soru Giineykent $ehit Nevzat Mercan ilkokulu E-Giivenlik Komisyonuna

iletilir.
1 0 .. :
N GOZDEN GECIRME
- ‘ Bu dokiimam gbzden gegirme ve giincellestirme sorumlulugu Giineykent Sehit chzat.
2;(} Mercan [lkokulu E-Giivenlik Komisyonuna aittir. Yapilan degisiklik ve giincellemeler Idare
i onayyla yayinlanir. G6zden gegirme her yil Eyliil ay1 baginda yapilir ve gerekli iyilestirme
m raporlan diizenlenir.
y
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